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Protocole TCP




Rappel

TCP offre un transport fiable qui assure:

® Une connexion entre les deux parties selon une
entente précise (Handshaking)

® Que les deux parties(processus) puissent
communiquer (Full duplex-service)

® | e transport des segments

® [ 'ordre des segments

® | a qualité des segments




Structure du segment TCP

Comparativement a UDP la structure du
segment TCP est de 20 octets minimalement au

lieu de 8.
0 1 2 3 4 5 6 7 8 9 1011 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31
Port Source 2 octets Port destination 2 octets
Numéro de séquence
Numeéro d'acquittement (ACK)
: UAPRS
;I._Z'rl]l_etéc,lci réeservé ECNRCSSY IEII Fenétre
GKHTN
Somme de contréle Pointeur de données urgentes
Options Remplissage

Données




En-téte TCP

Port source 16 bits
®Numéro du port source
Port destination 16 bits
®uméro du port destination
Numéro de séquence 32 bits
®uméro de séquence du premier octet de ce segment
Numéro d'acquittement (ACK) 32 bits
®uméro de séquence du prochain octet attendu
Maille de I'en-téte 4 bits
@ ongueur de I'en-téte en mots de 32 bits (les options font partie de I'en-téte)

Drapeaux (Flags) 12 bits
®Réservé : Réservé pour un usage futur (4 bits)
®CN : signale la présence de congestion (2 bits)
®JRG : Signale la présence de données URGentes
@\CK : Signale que le paquet est un accusé de réception (ACKnowledgement)
®SH : Données a envoyer tout de suite (PuSH)
@RST : Rupture anormale de la connexion (ReSeT) o
&YN : Demande de synchronisation (SYN) ou établissement de connexion

de la FIN de la connexion
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En-téte TCP (suite)

Fenétre 16 bits

®laille de fenétre demandée, c'est-a-dire le nombre d'octets que le récepteur souhaite recevoir sans
accusé de réception

Checksum 16 bits

®&Somme de controle calculée sur I'ensemble de I'en-téte TCP et des données, mais aussi sur un
pseudo en-téte (extrait de I'en-téte IP)

Pointeur de données urgentes 16 bits
®Position relative des dernieres données urgentes
Options (0 a 320 bits - divisible par 32 bits)
®Facultatives
Remplissage (variables)
®Zéros ajoutés pour aligner les champs suivants du paquet sur 32 bits, si nécessaire (voir options)

Données (Les données débute apres la taille de I'en-téte)

nces d'octets transmis par I'application




Séquence initiale

Dans le but d’établir une connexion entre le client et le serveur, les
segments suivants seront échangés entre les deux parties:

® Ftape 1: Un segment (avec un message vide) et dont le bit SYN est a un est
envoyé du client au serveur. (Segment SYN avec un numéro tiré au hasard X)

® Ftape 2: Le segment SYN est recu par le serveur et ce dernier prépare les
tampons de réception et retourne un nouveau Segment SYNACK, avec le bit
SYNal, le ACKa X+1 et comme numéro Y.

® Ftape 3: Le segment SYNACK est recu par le client et ce dernier prépare aussi
ses tampons de réception. Le client envoie un dernier segment avec un ACK de
Y+1 et le bit SYN a zéro pour confirmer la connexion. Ce dernier segment peut
contenir un message avec le numéro de segment X+1.

La communication est établie....




Exemple

Client Server
CLOSED socket()
bind()
CLOSED Iﬂsten()
accepty()
sockety() LISTEN
connect{)l Syn e,
SYN—SENT S},n+Ack seqg=v at r:t}:*-#
SYN_RVCD
Ack sc-, .
==X+ ] ae}f—‘{'ﬁ-ﬁ-l
ESTABLISHED
ESTABLISHED




Ordonnance des segments

Contrairement au séquencement des segments vue dans
les modeles GBN et SR, TCP séquence les octets dans le
flux de données.

Le numeéro de séquence dans |I'en-téte correspondra
donc au numéro de |'octet a transférer dans ce segment.

En considérant, une taille maximal des données
pouvant étre transmise dans un segment (MSS - Maximum
segment size) de 1000 octets et un fichier de 50000
octets, le premier segment portera en théorie le numéro
de séquence 0, puis le second 1000, jusqu’a 49000.




Tallle maximale ?

Typiguement le MSS équivaut a la taille de
transmission maximale d’'un trame (MTU -
Maximum transmission unit) moins les en-

téte du segment, du datagramme et de la
trame.

® N'oubliez pas que le MSS vaut la taille maximal

des données de I'application et non de la taille du
segment.




Séquencement des ACK

Etant donné que le service de communication fonctionne dans les deux
sens, les numéros de confirmation (ACK) renvoyé équivaudra au
numéro du prochain octet désiré.

Exemple: L'hote A envoie a I’'hdte B un segment dont le message est de
taille 1000 (octet 0 a 999). L'h6te B enverra un message avec un ACK
portant la valeur 1000, expliqguant qu’il désire recevoir la suite du flux
d’octets a partir de I'octet 1000.

® Si pendant I'attente du segment 1000, I’héte A envoie un autre segment
(numéro 2000, octet 2000 a 2999) c’'est a I’'hote B de décider si il retiendra
ce paquet ou non, mais dans les deux cas, il doit retourne un ACK avec
I'identificateur 1000 (le segment manquant)




Séquence en pratique

En pratique le numéro de séquence est choisi au
hasard (pour éviter la confusion) et démarre
donc rarement a zéro.




tard.

Exemple avec perte

La séquence 123 sera perdue et ‘retrouvée’ plus

(ack=123)

. (seq=123,"abcd")
(ack=123)

(ack=123)

(ack=123)
(ack=133)

QOut of sequence, in buffer

QOut of sequence, in buffer

Qut of sequence, in buffer

- "abcdefghij"




Terminaison

Pour terminer une connexion, le client suit les étapes suivantes:
® Etape 1: Le client envoie un message avec le bit FIN & 1
® Ftape 2: Le serveur recoit le segment FIN et envoie un ACK

® Etape 3 : Le client recoit le ACK et attends. Le serveur envoie a son tour
un message FIN au client.

® Ftape 4 : Le client recoit le message FIN du serveur et lui retourne un
ACK. Apres un certain temps le client libere les ressources (tampons et
variables) et ferme définitivement sa connexion.

® Etape 5 : Le serveur recoit le ACK du client, libére ses ressources et ferme
sa connexion.




Exemple

Initiator Recelver

ESTABLISHED | i
connection

. EESTAEL;:SHED

F%‘ﬁ'_”ﬁﬂ.'}f‘i FIN connechon
\K’- CAOSE ML
pC

FIN_WAIT 2 ﬂ LAST_ACK
TIME_WAIT :

- ACK
\ CLOSED

CLOSED




Etats TCP

Sa df COMNNECTISYN (step 1 of the 3-way-handshake)
————— client/receiver path ( rt) T A

CLOSE- :

}I

————3= server/sender path LISTENI- "
: CLOSEL-
{Step 2 of the F-way-handshake )SYNISYMN+ACK LISTEN.
A
RST/- : : SENDISYN
SYN e SYN
RECEIVED | g, SYNSYMACK (simultaneous open) SENT
Data exchange occurs
ACK- » SYN+ACKIACK
- _ {Step 3 of the I-way-handshake)
: CLOSEIFIN
CLOSE/FIN FINIACK.
CER R | Active CLOSE |  |Passive CLOSE | :
V3 ]
! Y r FINJACK - L L :
! FINWAIT1 [ ' o CLOSE WAIT :
: FIN+ACKIACK i : : |
: i | | :
! AcK- L CLOSEIFIN :
: L :
: | 1 i
! ! ¥ l : Y ] 3
| R e i 1 i -
| > TIME WAIT ] LAST ACK '
1 FINIACK : : I
| I I :
I i
|



A maitriser

Les grandes lighes du protocoles TCP

Les termes :
® MSS
® MTU




Des questions?
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